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Aiming at the problem of service discovery in unstructured P2P network, a trustworthy service discovery me-

thod based on a modified ant colony algorithm was prop sed. Some novel policies were introduced to control the beha-

vior of the ant colony, such as  the dynamic ant colony policy, the sub-ant policy, the reputation evaluation policy to ser-

vice peers, and the punishment policy to malic ious peers. Service peers with high reputation could change their neighbors 

and make self-organization under the recommendation of ants. These policies and methods provide new ideas for the ap-

plication researches of ant colony algorithms in the field of distributed service discovery. The results of experiments show 

that the proposed algorithm can guarantee higher trust       service prec ision and better integrated service d iscovery 

performance in complex network environments, and some useful conclusions were obtained through the   alys is and ex-

planation of the experimental data, laying a solid foundation for further researches.
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针对非结构化 网络中的服务发现问题，提出了一种基于改进蚁群算法的可信服务发现方法。该方法

在传统蚁群算法基础上应用若干新的策略控制蚁群的行为，如动态蚁群策略、子蚂蚁策略、服务节点的信誉评估

策略以及蚂蚁的恶意节点惩罚策略等 高信誉服务节点在蚂蚁的推荐下进行邻居更换和自组织。这些策略和方法

为蚁群算法在分布式环境下服务发现的应用研究提供了一种新思路。实验结果表明 本算法在各种常见复杂网络

环境下仍可保证较高的可信服务查准率和更高的综合服务发现效率 通过对实验数据的分析和解释得到了若干有

益的结论，为进一步的研究工作奠定了基础。

服务发现；自组织网络；可信服务；动态蚁群策略；子蚂蚁策略

网络中的各节点是逻辑对等的，各节点自

治又相互合作 可以把 看成一个 系统，

系统中的组件通过互相提供服务进行对等交互。网

络中任何节点都可以发布自己的服务，服务消费者

在面对网络中存在着的大量功能相同或相似、服务

质量不同的服务，由于缺乏交互经验而使其面临着

不确定的交易风险，在正式调用目标服务之前，服

务消费者无法在可行的时间和成本范围内对这些

第三方提供的 服务进行完备的测试，从而很难

得知目标服务是否安全可信，这为 环境下的可

信服务发现提出了更高的要求，即 系统应具有

一个能使节点间相互帮助和协作来发现高信誉服

务节点的方法。在大规模开放的 系统中，采用

传统的服务等级协议或第三方中心节点来保证服

；
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务质量的方法耗时耗力，且运行成本很高，而信任

和信誉 机制更加适用于大规模开放 系统中可

信资源的管理，近年来在学术界和工业界受到极大

关注。 是典型的全局信任模型，该模型

通过节点间信任度的迭代为每个节点计算全局信

任值，网络中节点的全局信誉由与其交互过的其他

节点对该节点的评价聚合而成，该模型还假设

网络在创建时就具有全局高信任值的节点存在，其

在整个 网络范围内的迭代将导致巨大开销，这

是大部分基于 网络的全局信任模型所具有的共

同问题。泛洪 是传统非结构化 网络资

源查找的典型路由算法，其盲目的消息转发方式造

成的通信开销十分巨大对于大规模 网络，即使

采用 限制的广播方式也会造成大量网络资源

浪费。而蚁群算法 由于具

有良好的自适应性和动态自组织性，能较好地解决

大规模 网络中的路由问题。

本文为解决上述非结构化 网络中的可信服

务定位问题，将蚁群算法与 网络中的信誉机制

相结合，提出了一种基于自组织 网络与改进蚁

群算法的可信服务发现方法。该方法在传统蚁群算

法基础上应用若干新的策略控制蚁群的行为，高信

誉服务节点在蚂蚁的推荐下进行邻居更换和自组

织。实验结果表明，该算法可在各种常见复杂网络

环境下保证较高的可信服务查准率 且可以大幅度

降低蚂蚁网络漫游的总跳数，从而使算法的单跳查

询效率得到大幅提升。

文献 提出一种基于 网络和语义技术的

服务发现方法，该方法将 网络中语义相似的节

点聚类成语义群，每个服务查询请求按照语义匹配

度被路由到特定的语义群以提高查询效率。文献

提出一种基于结构化 网络的服务发现方法，该

方法采用增强的 协议，用分层次的多环取代

传统 协议中的单环，根据打分选择出服务提

供能力强的节点组成超环来管理 网络。文献

提出了一种基于多 系统的分布式服务发现框

架，该系统中的 可根据自己的服务查询偏好

和效用进行邻居更新和自组织以提高服务查询的

成功率。潘静等 提出一种基于声誉的推荐者发现

方法 该方法通过信任的传递计算具有高声誉值的

服务推荐者，其研究重点是发现可信的服务推荐

者。谢晓芹等 提出一种基于推荐网络的服务发现

方法，该方法使用推荐有效地提高了服务发现的效

率，引入蚁群算法并使用节点社交度和服务信息度

引导蚂蚁的漫游过程，但该模型没有考虑 网络

中恶意服务提供者对服务发现结果造成的影响。郑

啸等 提出一种基于移动 的服务发现机制，

该方法中， 从无结构化 网络中具

有服务注册功能的中心服务节点出发与

合作寻找目标服务 该方法仍然缺少对可信服务发

现问题的考虑。 等 提出了一种

网络环境下基于蚁群算法的可信服务发现模型

，在该模型中，蚂蚁发现的高信誉服务节点对

应路径上的信息素得到增强，恶意服务节点对应路

径上的信息素值将会得到惩罚，该模型的主要问题

在于：在每轮迭代后，服务请求节点要通过对蚂蚁

发现的服务的实际调用结果来评价该节点的信誉类

型，多次迭代将导致大量的服务调用成本，该设计

不合理也不具有实践可操作性；另外 模型对

应实验中的 网络只有几十个节点以内的数量级，

节点数量太少导致蚂蚁的路由复杂度和难度过于简

单从而缺乏对算法性能的有力支持。

在以上相关研究的基础上，本文提出了一种非

结构化 网络中的可信服务发现方法，该方法将

蚁群算法与 网络中的信誉机制相结合，蚂蚁利

用其漫游路径上的服务消费者节点对相关服务的

历史调用信息推导出服务提供者的局部信誉视图，

并将其用于对相关服务提供者的信誉评估中。通过

常见的各种类型大规模 网络的仿真实验表明，

该方法能获得较高的可信服务查全率和查准率。

信誉： 将信誉定义 为“信誉

是群体关于某人或某事的特征或立场的大众观点

和看法。”

服务的局部信誉： 服务网络中，

所有该服务消费者节点集合中的部分节点对该服

务结果的总体评价和看法。

服务交易日志是一个四元组

是服务提供者节点标识， 是被

调用服务的关键字标识， 是服务调用时间，

∈ ， 是服务消费者调用完服务后对该服务结

果的满意度 当一个节点调用另一个节点的服务

后，服务请求者节点中的 就会生成一个新的
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服务交易日志并保存在该节点的日志库中。

蚂蚁是 网络中的移动 ，可以

定义为一个八元组：

，其中， 是蚂蚁的标识， 是蚂蚁路由

禁忌表，用于记录蚂蚁在一次迭代构造解的过程中
已访问过的节点， 是蚂蚁

完成一次完整迭代后构造的解， 是 的评价函

数，其返回值代表蚂蚁的路径质量，

是蚂蚁在当前迭代的漫游过程中收集到的各

个服务消费者节点对多个服务的评价迭加表，通过

该表可以计算出多个消费者节点对某服务的综合

看法，蚂蚁将途经的各节点中关于服务节点 中以

标识的服务的交易日志 进行时间加权迭

加，形成蚂蚁对服务的局部看法；

是到目前迭代为止蚁群中所有蚂蚁在以前迭代中

得到的各节点关于各服务的信誉表， 函数

用于评估服务节点的综合信誉值。局部信誉信息表

和 具有相同的表结构，其前 个字段为主键，

最后一个字段 是服务的信誉值，两者的区别

为： 存储的是单只蚂蚁在单次迭代中的服务信誉

信息，而 存储的是所有蚂蚁在所有迭代中收集

到的服务信誉信息，在每次迭代后由每只蚂蚁的

按相同主键加权迭加合并而成， 是蚂蚁的最大

网络跳数限制。

蚁群是一个六元组

，其中，

表示 个蚂蚁的集合， 是整个蚁群的总迭代次
数， 是蚁群的当前迭代次数且 以步长

递增， 中各蚂蚁具有相同进化代数及相同的
路径评价函数， 为蚁群本次迭代中获得

最优解的蚂蚁， 是蚁群路径相似度指标，

是蚁群的策略集合，用于

控制蚁群中所有蚂蚁的行为，该集合包括信誉信息采

集策略 、信息交换策略 、

信息合并策略 、对服务节点的信誉评估策

略 、蚂蚁路由选择策略 、

动态蚁群策略 、子蚂蚁策略 、信

息素更新策略 以及蚂蚁的恶意节点惩

罚策略 ，同一个蚁群中每只蚂蚁都继

承所在蚁群的所有策略。

节点是一个七元组

，其中，

为节点的标识，在真实的 网络中即为节点的
地址 是该节点的服务

交易日志表，记录该节点的历史服务调用经验，
是该节点提供的服务列

表，其中的每个服务以一个关键字向量来标识，并将
的节点称为服务提供者节点

， 是与 中每个服务相对应

的服务关键字集合 是该节点的邻居节点列
表，

是该节点的策略集合，包括该节点的服务发

布策略 、服务交易日志存储策略
以及邻居更新策略 ，

是运行在该节点上的智能体，负责管理该节点的

、与经过该节点的移动 交互以及执行该
节点的策略集合中的策略。

自组织网络 ，其
中， 是网络中 个节点

的集合， 是网
络中关系的集合，包括节点间邻居关系

，节点间调用关系

，蚁群 中蚂蚁与节点之间的推荐关系

。网络中的各个节点

是自治的，可以指定并执行自己的邻居更新策略，

节点通过添加邻居节点加入到自组织网络，服务提

供者节点向其直接邻居发布自己提供的服务。

策略是一系列规则的集合，用于约束相关网络实

体的行为。

算法通过为网络中

的节点和移动 制定相关的策略来控制算法

的行为，各策略可以看作是 算法的子

算法。

新加入自组织网络 的服务提供者节点

必须执行其服务发布策略，通过自己的直接邻居向

整个网络发布其所提供的服务，即在
集合的每个节点中记录一个三元组

作为一个服务的发布标记，其中 是服务节点所

提供服务的关键字，当节点间邻居关系解除时，对
应的服务发布信息被删除。 是蚂蚁路由过程中

10 39
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的启发信息且在蚁群的整个迭代过程中其值保持

不变。

当 网络中的节点 调用节点 提供

的服务后，两者之间就形成了一个调用关系，即
在

中保存一个服务交易日志 来记录这

样一个调用关系，当调用的是一个恶意服务节点提

供的虚假或有害服务时，根据其危害程度，
将一个 之间的值赋给 对

于提供正常功能的服务， 的取值范围为
，其大小表示用户对服务调用后的满意度大

小，从一定程度上反映了调用时刻该服务的质量水
平。当有蚂蚁到达节点 时，蚂蚁通过与

进行交互来收集 中保存的

历史服务交易记录。

在 算法的迭代中，当蚂蚁 路过一

个节点 时， 向 询问是否具有其

所查询的关键字所对应的服务交易记录 ，若存在，
则将该 中的信息经过计算后添加到 的服务评

价表 中，添加的过程涉及到 所创建时间的

影响，即时间越晚的 对综合信誉的影响越大，为
此，设计了时间加权评价值

，其中， 即当

前时间与 创建时间之间的差值，常量 用

于控制时间差的影响程度，其值越小则离现在时间越
长的 的权重越小。设 在沿途各节点收集到的

关于服务节点 中以 标识的服务 的交易日志
集合为 ，蚂蚁对指定

服务的信誉评价计算公式为

若 在沿途节点中没有收集到某个服务 的

任何交易日志信息，则 对服务 不做信誉评估，

该服务的信誉类型对蚂蚁 为未知。

单只蚂蚁收集服务交易日志信息的能力有限，

在 算法的同一轮迭代中，蚁群中的所有

蚂蚁彼此之间具有一定的概率到达相同的节点，这

为蚂蚁之间的直接信息交流提供了可能。在传统蚁

群算法中，蚂蚁之间仅利用信息素进行间接信息交

流，前轮迭代中的蚂蚁将包含特定含义的信息“写”

到其经过的路径上，其他后来经过相同路径的蚂蚁

从路径上“读”出该信息来指导自己的路由选择行

为。观察真实世界中蚂蚁的行为可以发现，蚂蚁彼

此之间还存在着另外一种更直接的信息交流方式，

即当一只蚂蚁与另一只蚂蚁碰面时，两者之间存在

一定的概率彼此用 根触角触碰一下，这样一个接

一个的信息传递方式使得更多的蚂蚁受到刺激来

共同协作完成一个任务。结合非结构化 网络中

服务定位任务的实际特点， 算法中的人

工蚂蚁除了用信息素间接交流外，还引入类似真实

世界中蚂蚁的直接信息交流方式以加强蚂蚁之间

更加紧密的合作，即让在同一轮迭代中到达同一个

节点的蚂蚁彼此之间以概率 直接进行服务交易日

志信息交换，该设计可以通过蚂蚁的运动促使服务

的信誉信息在 网络中快速传播，从而尽快地以

较低的网络跳数定位可信的服务提供者节点 设
是 沿途收集到的关于服务 的评价记录，

则具体的信息交换规则为

其含义是 和 彼此将自己拥有的而对

方不存在的服务评价信息复制给对方。

在蚁群的一轮迭代后、下一轮迭代开始前，各

蚂蚁要将各自收集到的服务评价信息在发起查询

的蚁巢节点进行汇总生成各服务的综合信誉信息

表 ，并将 赋值给每一只参加下一轮迭代的蚂

蚁，即

为蚁群中参加下一轮迭代的蚂蚁个数，

中保存了到当前轮为止所有迭代过程中整个蚁群

所发现的服务的信誉信息，若 中已存在关于同
一个服务 的信誉信息 ，则将后来的蚂

蚁所携带的该服务的信誉信息进行加权后迭加到
原来在 中已经存在的记录上，如下：

本文取 表

明算法更加侧重于蚂蚁后收集到的服务信誉信息。

当蚂蚁 在其漫游过程中到达一个与其查询
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关键字匹配的服务提供者节点后，将启动其节点信

誉评估策略以评估当前服务节点及其邻居中的服

务节点的信誉类型，具体步骤如下：
： 待评估的服务提供者节点

：节点 的信誉类型

≥

≥

≥ ≤

；

首先查询其 和 中是否包括

的信誉信息，若在两者中都存在，则取两者加
权迭加后的信誉值；若在 和 中的一个

存在，则直接取其存在的信誉值；若两者中都不存

在，则对当前节点的信誉评估失败，节点的信誉类
型为 ，结束评估过程。常数 。

算法采取动态变化的伪随机比例选

择参数 ， 取值按照式 进行。

其中， 为蚂蚁的当前迭代次数， 为蚂蚁迭代的
总次数， 是一个预先给定的常量， 的

函数曲线如图 所示。
蚂蚁在选择下一个节点之前先生成一个

区间中的随机数 ，然后将 与 的值进行

比较，并且根据比较结果进行路由选择。

蚂蚁路由选择算法描述如下：

图 伪随机比例选择参数的函数曲线

：蚂蚁 ，网络 ，信息素与启发信

息重要性参数 和 。

：蚂蚁 将要访问的下一个邻居节点

。
。

用收集到的信誉信息对当前节点的邻居节点进行

信誉评估，若存在未访问的高信誉节点则返回；否

则，执行 。

对当前节点的邻居集 中的节点进行

信誉评估，若发现信誉低的恶意服务节点则排除。
按照式 计算伪随机比例选择参数 。

生成一个 之间的

随机数 。
蚂蚁 按照式 中的随

机比例规则确定的转移概率 选择其下一跳的

邻居节点 。

其他

蚂蚁 按照式 的伪随机比例规则

选择其下一跳的邻居节点 。

若 ≤

其他

式 和式 中 是蚂蚁 的禁忌表。由上

式可知，转移概率 与 成正比，参数 和

分别反映了信息素信息 和启发信息 的

相对重要程度。由该路由算法可见，随着蚁群迭
代次数的增加及 值逐渐变小，蚂蚁路由选择的

随机性变大，从而降低了蚂蚁在迭代后期路径重

叠的概率。

动态蚁群策略即蚁群的动态蚂蚁数量策略。与

传统的蚁群算法不同，为节省网络带宽，提高单跳

查询效率， 算法在迭代过程中采用动态

蚂蚁数量策略和子蚂蚁策略，该设计是基于蚁群算

法结合 服务发现业务的特点而考虑的，即蚁群
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算法总是倾向于将最优解路径上的信息素加强，在

迭代的中后期由于这种正反馈的作用，蚁群中的大

多数蚂蚁将集中于最优解路径附近震荡或与最优

解路径的边重叠，导致蚁群早熟而停止进化，发现

新的可信服务节点的概率降低，这相当于浪费了大

量的蚂蚁跳数资源。 算法在每一轮迭代

开始之前，动态调整参与本轮网络漫游的蚂蚁数

量，使蚂蚁数量随迭代次数的增加动态减少。动态

蚂蚁数量计算方法为

其中， 为蚁群 的初始蚂蚁数量 为蚁群

总迭代次数， 为蚁群的当前迭代次数。

算法采用基于信誉评估的邻居更新
策略，即蚂蚁 到达一个服务提供者节点 后，

根据自己收集到的其他服务节点的信誉信息向

进行邻居推荐，具体步骤如下。
首先采用服务节点信誉评估策略对当前

服务节点进行信誉评估。

若对 的评估结果为高信誉节点，则进入

进行邻居推荐，否则，该策略结束。
蚂蚁 根据 和 中收集到的信誉

信息计算各个服务提供者节点的信誉值并形成服

务提供者列表 。
蚂蚁 检索 中是否存在

中信誉低的恶意节点，若存在则向

建议从邻居中删除这些恶意节点， 执行删

除操作。
蚂蚁 随机从 中选取 个高信誉节

点 若存在 向 推荐作为 的邻居节点。

若 的邻居中不包含所推荐的节点则

接受推荐， 检查自己的邻居数

量在添加新邻居后是否超过最大邻居数量限制，若

超过限制，则删除一个普通的邻居节点，然后添加
蚂蚁 所推荐的高信誉服务节点作为邻居。

算法中， 网络在蚂蚁的推荐下，

进行基于信誉的邻居更新，从而实现了网络的自组

织。在该机制的作用下，蚁群经过多轮迭代后，

网络中的大多数高信誉服务节点逐渐互联或者靠

近，形成了一个由高信誉服务节点形成的“小世界

网络”，以共同对抗恶意服务节点群体。在蚁群迭

代的中后期，高信誉服务提供者互联的概率逐渐增
加，蚂蚁 在到达一个服务提供者节点后，不立即

返回蚁巢，而是启动子蚂蚁 策略进行局部

精细搜索，具体步骤如下。
先向蚁巢节点申请其可以生成的子蚂蚁

数量 ，规定 取值范围满足如下限制规则：

≤ ≤ ，

其中， 为节点的最大邻居数限制，

为倍数因子， 为初始蚁群中蚂蚁的数量，
为本轮迭代中蚁群已经生成的子蚂蚁数量。

按照申请到的子蚂蚁数量创建 只子

蚂蚁，子蚂蚁继承了其母蚂蚁中除 以外的所

有属性，包括 和 ，并为子蚂蚁设置

属性，本文设置其 。

各子蚂蚁按照式 的随机比例规则确定的

转移概率选择其下一跳邻居节点 并且

值对应递减，当遇到服务提供者节点或者其

时结束漫游，子蚂蚁在漫游过程中不再创

造下一代子蚂蚁。

各子蚂蚁将得到的服务提供者节点及路径
返回给其对应的母蚂蚁 后自动消亡。

子蚂蚁策略本质上是一种局部精细搜索策

略，在可信服务节点小世界网络的高密度区域，

有针对性地释放出子蚂蚁进行搜索，与从蚁巢节

点出发相比，从当前可信服务节点出发的子蚂蚁

消耗了更少的网络跳数，并且在可信服务的高密

度区域搜索在很大程度上增加了可信服务的命中

概率，从而提高了整个蚁群的单跳服务发现效率。

本文将从蚁巢节点出发并能释放出子蚂蚁的蚂蚁

称作母蚂蚁。

算法中，蚂蚁路由过程中使用的启
发信息 由加入 网络的服务提供者节点向其邻

居进行服务发布时生成 而蚂蚁路由中用到的另一

个重要信息是信息素 其值的大小是蚂蚁所要查
询的目标服务的信誉度的函数 。与

算法相似， 算法将蚂蚁路径上的
信息素的变动范围设定为 ，本文两者分别

取值 ，将各条有向边上的初

始信息素设置为信息素最大值 ；蚂蚁在构造解

的同时进行信息素的局部更新；当蚁群 的一轮
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迭代 结束，第 轮迭代开始前，蚁群要进行

各蚂蚁的路径质量评估，并选出本轮迭代中最优

蚂蚁进行全局信息素更新，没找到服务节点的蚂
蚁不参加路径质量评估。蚂蚁 的路径质量计算

公式为

其中， 是一个预设置常量，

是蚂蚁路径上最后一个节点， 是该

节点的信誉值，函数 求蚂蚁 的路径

长度。 全局信息素更新公式为

其中 表示蚂蚁 路径上边 上的信息素含

量， 是信息素挥发系数，

是最优蚂蚁 的路径质量。 算法的信

息素局部更新公式为

其中， 是信息素挥发系数， 是一个大实

数常量。

算法中，蚂蚁 对被发现和评估为

恶意服务提供者节点的路径进行不对称惩罚，惩罚
因子 的计算公式为

其中， 为 中边的数量， 为边

的索引号， 为幂形式调节参数，其值越大 的

函数曲线越陡峭，本文取 ， 的函数曲线

如图 所示。对应的信息素惩罚公式为

其中， 是信息素挥发系数， 为 中边

的数量。恶意节点路径信息素惩罚因子函数曲线如
图 所示。由图 可见， 算法对 中

越靠近恶意服务节点 的边的惩罚

力度越大。

图 恶意节点路径信息素惩罚因子函数曲线

基于改进蚁群算法的可信服务发现算

法

发起服务查询的节点 蚁巢

被查询的目标服务的关键字 ，蚁群的初始蚂蚁

数 ，蚁群的总迭代次数 网络

按照信誉排序的服务节点列表

应用动态蚁群策略，用式 获得参与本轮
迭代的母蚂蚁数量 。

创建 只母蚂

蚁并且放置到 节点上，为每只蚂蚁装载

上轮迭代汇总后的信誉表 ，将 添加

到每只蚂蚁的路径和禁忌表中。

蚂蚁 使用路由选择策略获得其下一跳的邻

居节点
访问 并将 加入

执行信息交换策略

执行信息采集策略

在蚂蚁 的推荐下执行邻

居更新策略
执行子蚂蚁策略

蚂蚁 执行信息素局部更新
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4.12 pPunishment

4.13  TSDMACS
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蚂蚁的恶意节点惩罚策略

算法描述

算法
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用式 评价每一只蚂蚁解的质量并且选择
出本轮迭代的最优蚂蚁 以及发现恶意服务节点

的蚂蚁集合 。

执行全局信息素更新。

对 中的每只蚂蚁的路径进行

惩罚。

蚁巢 执行信誉信息合并策略，

将各蚂蚁收集到的信誉信息进行汇总存储到各蚂
蚁的 表中

将最后一轮迭代汇总后的信誉表 中各个服

务节点按照信誉的大小排序形成 并返回。

设 为蚁群总迭代次数， 为蚁群初

始（最大）蚂蚁数量，则 算法中所有轮

迭代所有母蚂蚁消耗的总跳数 不超过

设第 轮 迭代的母蚂蚁

数量为 ，令 ，则 ≤ ；在式 中，

令 ，则所有迭代中的母蚂蚁

数量为

≤

即： ≤ 而每只母蚂蚁的最

大网络跳数限制为 ，则有

≤ 得证。

算法中令 是 网

络中关于蚂蚁查询关键字 的最佳服务提供者节

点， 为节点 到蚁巢节点的路径质量，根据

式 ， 节点是所有相关服务提供者节点中拥

有最高信誉值以及到蚁巢节点的路径最短的服务
节点； 是蚁群的任一次迭代， 是

蚂蚁的全局信息素挥发系数，则对于任一条边

有 ≤ 。

算法中在任意一次迭代 之
后，本次迭代路径质量最优蚂蚁 要进行全局信息

素更新，由式 可知， 在边 上新添加信息

素 量为 因 为 ≤

并且 ，所以有 ≤ 则在第

次迭代中，边 上的最大信息素含量

为 ，其中， 为边 上的初始

信息素含量，在第 次迭代中， 为

则在第 次迭代中 为

其中， 是一个公比为 的

等比数列的和 因此在第 次迭代边 上的最

大信息素含量为
（1- ）

；又

因为 使得 ，则随着迭代

次数 的持续增加该和值将渐近收敛于

即： ≤ ，得证。

设 为蚁群总迭代次数， 为蚁群最大蚂蚁数

量，则各步骤的算法复杂度为 获取动态蚂蚁数量
；创建 只蚂蚁 ；执行单只蚂蚁路由选

择策略 ，该值不超过网络节点

所允许的最大邻居数量；单只蚂蚁执行信息交换策
略和信息采集策略 ，其中，

为当前节点是目标服务提供者节点的概

率，具有不确定性， 为在同一轮迭代中同一个节
点上碰面的蚂蚁的数量，具有不确定性， 为从

对方蚂蚁获得的其不拥有的信誉记录的数量， 是

蚂蚁从当前节点采集的信誉记录的数量；当前节点
执行邻居更新策略 ，

为当前节点是高信誉节点的概率， 为蚂蚁收集

到的信誉记录的数量具有不确定性， 为当前节点
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添加的高信誉邻居节点的数量， 为其删除的恶意

邻居节点的数量， 和 的取值均不超过网络允许

的节点的最大邻居数量；执行子蚂蚁策略

为申请到的子蚂蚁数量，其取值范围为

， ，

本文取 为子蚂蚁路径长度的上限；蚂蚁执行

信息素局部更新，由于局部信息素更新是蚂蚁在路

由的每一跳同时进行的，因此其单只蚂蚁单跳的代
价是 ；本轮迭代最优解蚂蚁执行全局信息素更

新 ， 为最优解蚂蚁的路径；发

现恶意节点的蚂蚁对其路径的信息素进行惩罚
， 为进行路径信息素惩罚的

蚂蚁的数量， 为这些蚂蚁的平均路径长度；

执行信誉信息合并策略 ， 为

本次迭代蚂蚁发现的服务的个数。忽略上述存在不

确定性步骤的复杂度并略去低阶项对

算法复杂度的级数进行估算

其中， 为总迭代次数， 为所有迭代中所使

用的母蚂蚁的总数量， 是母蚂蚁的平均路径长

度，其大小是 网络规模、目标服务在网络中的

密度以及可信服务节点组成的小世界网络节点间

平均距离的函数；由定理 可知

≤

此处取所有子蚂蚁所可能消耗的最大代价，即
假设每只母蚂蚁都能创建 只子蚂

蚁并且每只子蚂蚁都能完整地消耗掉其所拥有的
，将 用其上限代入式 得

其中， 为常量，令变量

， 和 为任意实数，则

式 转换为

其中，变量 为蚁群总的迭代次数，其他项均为常
量，可见 算法复杂度最高为 次幂级。

算法利用蚂蚁在 网络中漫游并

收集目标服务的历史信息，因此在算法执行前必须

在网络中生成相关服务的调用信息。本实验中，采

用多线程机制模拟服务请求者节点的服务调用。在

网络创建完成后、算法正式启动前，实验平台

创建并启动 个线程对象并发运行，每个线程在其

每次运行中都从网络中随机取得一个服务请求者
节点 对随机取得的一个服务提供者节点的相

关服务进行调用，并将调用结果以服务交易日志
的形式保存在节点 中。本文引进最大最小

蚁群 算法、 算法及随机漫步

算法与 算法进行对比。

是基于 的改进，与该算

法进行纵向对比可以检测 算法的改进

效果，而 算法是目前具有代表性的基于蚁群

算法和 网络的可信服务发现方法，与该算法进

行横向对比可发现 算法的性能提升效

果，而随机漫步算法则是 网络中资源发现最基

本的方法，本文将其作为其他 种算法的比较基础。

相关指标定义如下。

可信服务查全率

为

其中， 为到目前迭代为止算法检出的不同

可信服务数量， 为 网络中拥有的可

信服务总数，该值在真实的 网络中无法准确得
知，但在仿真实验中由于各种服务提供者节点的数
量在网络初始化时已知，因此可以用于评价算法的
效率，由定义可知， 。

可信服务查准率

为

其中， 为到目前迭代为止算法检出的不同

10 45
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的可信服务数量； 为到目前迭代为止

算法检出的不同服务总数，包括恶意服务数量和可

信服务数量，当算法没有找到任何服务节点时，
，由定义可知， 。

实验与开发环境为：

，

，

堆内存大小 ，

。本实验在斯坦福大学开发的 模拟

器 的基础上加入

算法的代码进行仿真，算法部分采用 语言

实现，并在实验过程中将实验结果写入文本文

件，然后用 从文件中读取数据做图。

本实验中， 网络的节点总数为

，善意服务提供者节点和恶意服务提供者节点

的密度都为 ，即各为 个节点 每个节点的

初始邻居数为 ，节点的最大邻居数限制为 。蚁

群的总迭代次数 ，蚁群初始蚂蚁数量

，信息素变动上限和下限分别取值
，母蚂蚁的

子蚂蚁的 ，信息素 的权重系数

，服务的启发信息 的权重系数 。

静态 网络是指在蚁群整个迭代过程中网络

节点数不发生变化。由于蚁群算法中涉及随机变

量，使得单次实验结果具有一定的不确定性，因此
重复执行本实验 次，每次实验迭代 次，取各

实验中各指标相同迭代的平均值做图。可信服务查

全率和可信服务查准率分别如图 和图 所示，由

图可见，随着迭代次数的增加， 算法的

和 指标始终高于其他对比算

法，迭代结束时 和 个指标值

分别达到了 和 ，并且 算法

能在迭代早期达到较高的可信服务发现效率；
指标仅表明了算法的服务定位能力，而通

过观察算法的 指标可以发现算法对好坏

服务的区分能力。在图 中， 算法的可

信服务查准率指标在整个迭代过程中的优势表现得

更加明显，这是因为 算法使用了基于服

务调用日志的服务信誉评估机制，蚂蚁在当前节点

进行路由选择时，会先根据服务调用日志对邻居节

点进行信誉评估，若发现邻居节点中有誉度较低的

恶意节点则会主动避开，然后按照传统蚁群算法的

路由选择算法进行路由选择，从而大幅度地提高了

可信服务查准率；而 算法中使用了对恶意节

点的信息素惩罚机制也具有一定的好坏服务区分能

力，其可信服务查准率要明显高于

和 算法， 与
算法中缺少可信服务的信誉评估机制，无法有

效区分目标服务提供者节点的信誉类型，其可信服

务查准率一直停留在 附近很难提高。

图 可信服务查全率

图 可信服务查准率

为观察 算法在不同规模的静态网

络中的表现，进行了 次独立实验，实验中网络

的规模从 以 为单位递增，保

持网络中的服务数量以及好坏服务比例不变，每

次实验迭代 次，取一次实验中相关指标在各次

迭代中的平均值做图，实验结果如图 和图 所

示。由图可见，随着网络规模逐渐扩大，各种算

法的查全率都呈一定的下降趋势，这是因为网络
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规模扩大而服务的绝对数量不变，相当于稀释了

服务的密度，使蚁群发现新服务的难度加大。在

种不同规模的静态网络环境下， 算

法的可信服务发现效率相对于其他几种对比算法

仍具有明显优势，其可信服务查准率在 次实验

中平均值为 ，在网络规模迅速扩大的情况

下仍可保持较高的查准率，该特性对于组合服务

的执行成功率非常重要，因为在后续的服务选择

过程中，组合服务抽象节点对应的侯选服务集合

中的服务数量变少对组合服务执行的影响相对不

大，但是侯选服务集合中质量差的恶意服务所占

的比例的多少却对组合服务的执行成功率有着重

要的影响。

图 不同网络规模下的可信服务查全率迭代平均

图 不同网络规模下的可信服务查准率迭代平均

在动态 网络中，任意节点可随时加入或离

开网络，从而导致网络规模及拓扑结构的动态变

化。本实验网络初始规模为 ，共迭代 次，

保持网络中服务数量及好坏服务比例不变，每次迭

代随机选择 个非服务节点离开网络，同时又

有 个新非服务节点加入网络以动态增加网络

规模和破坏网络原有的拓扑结构，新加入网络的节

点随机选择邻居连接，同时为网络中由于节点的频

繁离开而产生的孤立节点随机选择邻居节点进行

连接，实验结果如图 和图 所示。由图可见，与

静态网络环境相比，在网络中有大规模节点频繁加

入和离开的动态网络环境情况下， 算法

仍可保持相对较高的可信服务查全率和查准率，迭

代结束值分别达到 和 ，并在整个迭

代过程中其值始终高于其他对比算法，可见

算法在动态网络环境下，仍然可以获得

较高的可信服务查询效率，其若干策略的应用在动

态网络环境中是有效的。

图 动态网络环境下的可信服务查全率

图 动态网络环境下的可信服务查准率

本文针对非结构化 网络中的服务发现问

题，提出了基于改进蚁群算法的可信服务发现方法
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，该方法在传统 算法基础上为蚁

群添加若干新的策略，如动态蚂蚁数量策略、子蚂

蚁策略、服务节点的信誉评估策略等，实验结果表

明该算法能够很好适应动态 网络环境，相对于

传统的蚁群算法和随机漫步算法具有更高的综合

服务发现效率，该算法尤其对恶意服务节点的过滤

效果明显，在各种常见的复杂网络环境下仍可保证

较高的可信服务查准率，从而为组合服务的成功执

行提供有效保障，实验结果表明 算法在

算法基础上的改进效果明显，算法中所提出

的若干新的策略为蚁群算法在分布式环境中的应

用研究提供了新思路。
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